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RIS

Ozet

Asya ve Avrupa arasinda stratejik bir konuma sahip olan Turkiye, birbirine
bagli bir dunyada APT gruplari tarafindan gerceklestirilen sofistike siber
saldirilara karsi bagdisik olmaktan uzak. Ulkedeki genc nufusun hizla
dijitallesmesi, potansiyel saldiri yUzeylerini her gecen gun daha da
artiriyor.

SOCRadar'in hazirladigi bolgesel siber tehdit raporlari, birden fazla
bdlgede faaliyet gosteren kuruluslardaki guvenlik uzmanlarinin karar
verme mekanizmalarini iyilestirmek icin bolgelerindeki tehdit ortamini
daha iyi anlamalarini sagliyor. Bu rapordaki bilgiler, kurumsal capta
guvenlik programlarinin planlanmasina, yatirim kararlari alinmasina ve
siber guvenlik gereksinimlerinin tanimlanmasina yardimci oluyor.

SOCRadar s6z konusu tehdit ortamini, acik tehdit paylasim
platformlarindan topladigi ve kapsamli veri izleme, toplama, siniflandirma
ve analiz yontemleriyle derledigi bilgiler dogrultusunda "yakin zamanda
gozlemlenen tehdit aktoru faaliyetleri, kotu amacli yazilim kampanyalari,
yeni kritik guvenlik aciklari, aciklardan yararlanma" temelinde inceliyor.

SOCRadar CTIA Ekibi, rakiplerini ve TTP'lerini anlama konusundaki
benzersiz bakis acisi sayesinde dark/deep web tehdidi arastirmasi,
HUMINT gozlemleri, siber guvenlik saticisi bloglari ve sosyal medya
trendleri hakkinda topladigi bilgileri bu raporda bir araya getiriyor.

Onemli Bulgular

e Turk varliklarini hedef alan 30 tehdit aktéranun 150'den fazla listesi var.
Gonderilerin %22'si musteri veritabani satislari ve %9'u yetkisiz ag erisimi
satislarindan olusuyor.

e E-ticaret, bankacilik ve sigortacilik en cok etkilenen sektorler arasinda.

e Suc faaliyetlerinin arkasinda olduguna inanilan ilk 10 fidye yazilimi grubu,
son Ug yilda yaklasik 5,2 milyar dolar degerinde Bitcoin elde etti. Turkiye'yi
hedefleyen en buyuk fidye yazilimi gruplari LockBit, Conti ve Xing.

e Cografi konumu nedeniyle Turkiye, Rusya-Ukrayna gerilimi gibi jeopolitik
konularda etki kazanmak isteyen APT aktérlerinin hedefinde. Turkiye'de
faaliyet gdsteren dnemli APT gruplari arasinda APT28, APT29, APT39 ve
APT4]1 sayilabilir.

e SOCRadar, son 12 ayda milyonlarca tuketiciyi hedef alan toplam 42 bin 136
oltalama (phishing) saldirisi tespit etti.

e Enyaygin olarak yararlanilan guvenlik aciklari CVE-2021-31206, CVE-2021-
21985, CVE-2020-5902 ve CVE-2021-3064 oldu.

e Turkiye ~31Thit/sn DDoS trafigi Gretebiliyor ve bu oranla dinya genelinde
27.sirada yer aliyor.
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Dark Web Tehditleri YUkseliste

Cesitli bilgisayar korsanligi araclari, dolandiricilik yontemleri ve satin
alinabilecek calinti veri tabanlari ile dark web, siber saldirilari
baslatmak icin bir sicrama tahtasi gibi islev géruyor. Dark webde
dogan siber tehditler, Turkiye'deki kuruluslari giderek daha fazla
etkiliyor.

Bankacllik & Finans

17.4%
Egitim
28.3%
Saglik
6.5%
E-Ticaret
8.7%
Ingaat imalat
10.9% P
o (0]
Sigortacilik TelekomUnikasyon
6.5% 13%

Sekil 1. DarkMirror Intelligence verilerine goére TUrkiye'de en ¢ok
hedeflenen sektorler

SOCRadar'in DarkMirror Intelligence hizmetinden toplanan verilere
gore, Turk varliklarini hedef alan 150'den fazla 30 tehdit aktoru listesi
mevcut. Gonderilerin %22'si musteri veritabani satislari ve %9'u
yetkisiz ag erisimi satislarindan olusuyor. Tehdit aktérleri tarafindan
listelenen bu génderiler, finans, telekomunikasyon ve egitim dahil
olmak Uzere cesitli sektdérlerden farkli kuruluslari etkiliyor.

-¥ 158 Finans | Egitim

Son bir yildaki tehdit génderi sayisi En ¢ok hedeflenen sektérler
2 30 # MuUsteri veri tabanlari
==  Dark webteki tehdit aktord sayisi == i, cok etkilenen tehdit kategorisi
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Yakin Zamanlarda Turk Firmalarina Yonelik
Cerceklesen Dark Web Faaliyetleri

13.000 calisani olan bir Turk Bankasina Yetkisiz VPN Erisimi Satisi Tespit Edildi:

= VPN gocryn Turkish bank, $2 Billion
" b

1 hour ago in Auctions

S V' Posted 1 hour ago
Country: Turkey
Access: VPN
Finance revenue: $2 Billion
Rights: user
Industry: Finance and Insurance , Commercial banks.
Employee: 13,000
490 Corporate Family Connections.
©2nd
; P“:; START: 2k
oin
10/01/21 (D: 120654)  STF: 5008
Activity BLITZ: 4k

virology / malware 24h PPS
Guarantor +

+  quotes

¢ 10 Aralik'ta, SOCRadar tarafindan takip edilen bir dark web forumundaki tehdit
aktord, iddiaya gore bir Turk finans kurumu icin yetkisiz VPN erisimi satmaya calisti.
Dark web saticisi kurban organizasyonun 13 bin ¢alisan ve 2 milyar dolardan fazla
gelire sahip oldugunu iddia ediliyor. Tehdit aktérd, 2.000 dolarlik bir baslangic fiyati
ayarlayarak VPN erisimini acik artirmaya c¢ikardi.

Bir Turk Seyahat Sirketine Ait 3 Milyon Satirlik MUsteri Veritabani Satimu:

by wwsssetT - Yesterday at 04:59 PM

ks

hi, i have about 3m travel company data.
data content

travel history

expedition number

name surname

phone number

identification number

Hes Code

travel itinerary

New User

available in the query panel.

| MEMBER |

28 Kasim'da, SOCRadar tarafindan izlenen bir dark web forumundaki tehdit aktoru
Turkiye'den buyuk bir seyahat acentesinin musteri veritabanini satmayi teklif etti.
Aktorun paylastigi listeye gdre, alici, 3 milyon satirdan olusan veritabani icerisinde
kullanicilarin kimlik detaylari, seyahat gecmisleri ve yolculuk guzergahlar dahil olmak
Uzere cesitli veriler bulunuyordu. Tehdit aktoru ayrica, potansiyel alicilarin gecerliligi

kontrol etmek icin veritabanini sorgulayabilecegini de iddia etti.
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Turkce paylasimlarin bulundugu yeralti bilgisayar korsanligi/dolandiricilik
forumlari, siber tehdit unsurlarinin anonim olarak yeni kisilerle iletisim
kurmalari ve reklam vermeleri icin olanak sagliyor. Tehdit aktorleri, bu
forumlar ve mesajlasma uygulamalari araciligiyla kimlik bilgileri doldurma
dahil olmak Uzere cesitli saldirilar icin bilgisayar korsanligi araclarini degis
tokus ve takas etme imkani buluyor.

E-Ticaret, Bankacilik & Finans ve Sigortacilik Turkiye'de siber tehditlerden
en ¢cok etkilenen sektorler arasinda yer aliyor. Bunun yaninda, SOCRadar
CTIA ekibi yaptigi arastirmada, Telegram, ICQ ve Discord gibi mesru
platformlara tasinan Turkce konusan hacker aktivitelerinde bir artis
gozlemled.i.

Turk Dark Web Forumunda Satilik Hizmet Olarak ‘Stealer Virusu':

saum Port GEREKTIRMEYEN Tim $|fre|er| (;alan Virs Kurulumu Yapilir (7 view

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

Gelecekteki siber saldirilari
S kolaylastirmaya yardimci
'4 e ‘satilik hizmet olarak
Stealer Virusu'nu
et e eeretrin e s aciklayan bir dark web

Kurulumu UCUZA yapilr, fiyatlari PM inden konusabiliriz

ViRUS0 GOSTERDIGIM VIDEO: g onderisi
| Y — () »

Rakiplerin islerini Aksatmak icin Satilik Tam Tesekkulli DDoS Saldirist:

8 PIVASANIN EN GUGLI DDOS AGT

Merhabz

. —
Belki eskilerden beni taniyanlannez vardr, esk
Oncelikle ben kin . .
8 eyl 7 el g e ] Rakipleri bozguna
. ugratmak icin bir arag
| olarak tanitilan satilik
— DDoS hizmetimizde %100 garanti vardsr yani g itesi bir g bir DSoS saldirisi.

saat veya gimleri ctkanp geri kalan icreti iz

. smizde CloudFl X
(3 Yil boyunca biiyik sanal bahis firmalannm korumahgini istien

Simdi bu DDoS Hiz
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@ PoS Malware
PoS cihazlarnina takilan manyetik seritli kartlanin bilgilerini kopyalayabilirsiniz.
Uyumiu Modeller
Verifone VX 680

Ingenico Move/5000F
Ingenico iwl 250

Bu program ile kendi kontroliiniiz altinda olan tiim PoS cihazlara takilan kart bilgilerini kopyalayabilirsiniz. At

» TRACK1/TRACK 2 + Pin bilgilerini kopyalayabilirsiniz
» Slip text uzunlugu normaldir
» Banka terminali ile kangikiik i adina nlemler

* Kart PoS cihazina g normal 6deme yap islemi gerct ir. Eski

» Msr 206 ve Msr605x ile tiim iglemlerinizi gerceklestirebilirsiniz.

SADECE ISI BILEN CIDDI ALICILAR MESAJ ATSIN.

FIYAT : 1000$

SOCRadar’

Satilik POS Uyumlu Kredi Karti Klonlama Yazilimi:

POS cihazlarindan
odeme verilerini
kopyalayip ¢calmak igin
gelistirilen kétu amacl
yazilim programi.

35 Milyon Turk Vatandasinin Pll Verilerinin Satildidi iddiast:

Fakwkikxkk 2021 35m Data Satilik (s viewers)

& - (0 8 dakika once

Fal
L)

8 dakika once

M e rnis 2021 Datasi Gegti Gengler Elime 4m Olii Var iclerinde.
Fiyat 50.000 TL Escrow Komisyonu Aliciya Ait .

Tek Odeme Kripto
Skype live

d1

MERNIS verileri,
vatandaslarin eksiksiz
adres ve kimlik bilgilerini
icerdigi icin degerli. Bu
durum sosyal
muhendislik saldirilari
icin alan aciyor.

Tehdit Aktorleri Kimlik Doldurma Trendine Ayak Uyduruyor:

HESAP 20.000x ™ mmy [V BY & il

PM da

-
Tirkiye'nin Lider Hosting Hizmeti EE

I https:z//dosya.ci || mealles imi htrl
222 Ppaylagim Ekibi
P —— 2021
Wy Me<ajlar
@ Teplmep 2.065 PN —

SOSYAL MEDYA

Bir tehdit aktoru, cevrimigi bir
medya platformunun
musterilerine ait 20 binden fazla
kimlik bilgilerine (kullanici adi ve
sifre) eristigini iddia etti. Aktérun
bu verileri, gelecekteki olasi satislar
icin itibar kazanmak igin Ucretsiz
olarak sundugu ortaya cikti.

Sigorta Sirketlerini Hedefleyen Uzaktan Erisim Araci Yontemi Tespit Edildi:

N ——

8

o’
-

St S
St

L.

& Sigortaci Ratlama (Giincel)

- ONCELIKLE BIR RAT YAPIYORUZ RAT'IN NE OLDUGUNU Bil MEYENLER ICIN ;
Solucan ve dider bilgisayar virislerinin aksine RAT'lann amaa sisteme zarar vermek degil, sistem
korsanlannin hedef aldiklan kurbanin bilgisayannda yetki sahibi olmak icin kullandiklan bir kimlik

BEN ASYNC RAT KULLANIYORUM PROGRAM LINKLERI ASSAGIDADIR.

- KULLANIMI ONCE MODEMINIZIN ADMIN PANELINDEN ; 192.18.1.1 , 192.168.0.1 OLABILIR.
1604 PORTU AGIN PORT AGMAYI BILMEYENLER ICIN ;

- ASYNC RATI ACIN VE SAG TIKLAYIN EN ASSAGIDA BUILDER SECENEGI VAR ACTIGINIZ PORT
- DAHA SONRA ILERI DEDIGINIZ ZAMAN BIR EXE DOSYASI YARATIYORSUNUZ.

- SIMDI BIZE BIR CRYPTER LAZIM CRYPTER UCRETLIDIR FREE BULAMADIM OZUR DILERIM. CF
ISLETIM SISTEMLERI WIN 10 8 8PRO 10 PRO VS GIBI SEYLERDE RATI GONDERDIGINIZ ZAMA!
GIZLEMEK ICIN YAPILAN BUILDER DIR.

- EVET RATI HAZIRLADIK SIMDI NE YAPACAGIZ, TAVSIYEM SIGORTACI VURUN HEMEN NASIL \
SIMDI HAZIRLADIGINIZ EXE DOSYASINI PDF YAPMAMIZ GEREK GOOGLE DAN BIR PDF ICONU
PDF YAPACAGIZ.

https://tr.pdf24.0rg/ s ¥ " BURDANDA OKUYABILIRSINIZ.

Bir tehdit aktérunun bu listesi,
AsyncRAT'IN ayrintil bir
tanimini sunar ve Turkiye'de
faaliyet gosteren sigorta
komisyoncularini ve
acentelerini hacklemek icin
naslil kullanilabilecegini anlatir.
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2021'de Fidye Yazilim Tehditleri Hizla Artti

Fidye yazilimi (ransomware) saldirilari 2021'de mansetlerde sik sik kendine yer buldu.
Turkiye'deki fidye yazilimi saldirilarinin arkasindaki ilk 10 fidye yazilimi grubunun, son
uc yildaki hasilati yaklasik 5,2 milyar dolar oldu. Turkiye'de hizmet gosteren bircok
kUresel firma da bu yil dnemli fidye yazilimi saldirilariyla karsilasti ve bu da
isletmelerin sekteye ugramasina neden oldu.

Clop Pysa  Conti

S BI s

6.9%

Others
10.3%

Ragnarok
3.4% LockBit 2.0
20.7%
REvil
3.4%
LV
6.9%
Xing
Avos Locker 10.3%
6.9%

Sekil 2. 2021 yilinda Turkiye'yi hedefleyen fidye yazilimi gruplarinin
faaliyet gdsterme oranlarina gére dagilimi

2021'in son ug¢ ayinda fidye yazilimi saldirilarindaki artis hizlandi. Endise verici bir
sekilde, Turkiye'yi hedefleyen fidye yazilimi gruplarinin faaliyetleri Haziran'dan Aralik
2021'e Ug kattan fazla artti. SOCRadar DarkMirror'da yer alan verilere gére “Imalat ve
Finans"” en cok hedeflenen sektorler arasinda yer aldi.

Kamu

14.3% in§aat
21.4%

Tarim
7.1%

Telekomunikasyon

0,
7.1% Bankacilik & Finans

14.3%

_ E-Ticaret
Imalat 7 1%

28.6%
Sekil 3. 2021'de fidye yazilim gruplarinin Turkiye'de

hedefledigi sektorler
(0X:]
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Turkiye'yl Hedef Alan En Buyuk Fidye Yazilim
Gruplari

LockBit
e "Hizmet olarak fidye yazilimi” (RaaS) UNTIL FILES

operatoru.

¢ Sifreleme hizi ve genel islevsellik agisindan OD 07: 06: 06

en iyi tasarlanmis lockerlardan biri. P U B Ll CATl 0 N

e Son zamanlardaki saldirdigi firmalar arasinda
Schneider Electric, Accenture ve Bangkok
Airways bulunuyor.

Conti

¢ Rusya disinda faaliyet gosteren bir "Hizmet olarak
fidye yazilim1” (RaaS) operatoru

e Grup, ila¢ da dahil olmak Uzere ¢ok cesitli
sektorlerde Turk sirketlerine yonelik yuksek profilli
saldirilar gerceklestirmesiyle biliniyor.

e iddiaya gore Conti ile ilgili bir taktik metni, Conti
tarafindan hedef alinan bir kurulus tarafindan Eylul
2021'de yayimlandi.

Xing

e "Xing"" Mandarin dilinde "yildiz" anlamina
geliyor.

e Grup, eskiden faaliyet gosteren yPTED
“MountLocker/Avaddon” fidye yazilimi LE5 ARE ENCHL ot
grubunun isim degistirmesi olarak Yoll“ Fi uments . Pm::u‘;::i keys
degerlendirildi. your phﬂmst; u:encryptl “:.r'::‘pu'[e'r.

 Hedeflenen firmalar arasinda Turkiye'den files ha;nerale‘j 1ot

gida, imalat ve lojistik sirketleri bulunuyor.

e Aglar arasinda solucan kurmak igin
Enterprise Windows Active Directory
APl'lerini kullaniyorlar.
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Turkiye'yi Hedef Alan APT Gruplari

Turkiye'den firmalar, cesitli amaclarla hareket eden becerikli APT
gruplarinin hedefi olmaya devam ediyor. APT gruplari, finansal
avantaj elde edebilecek, stratejik sureclere erisebilecek veya stratejik
istinbarat toplayabilecek cok miktarda degerli bilgi ve varhigi ele
gecirebilecegi kuruluslari siklikla hedef aliyor

Cografi konumu nedeniyle Turkiye, Rusya-Ukrayna gerilimi gibi
jeopolitik etki kazanmak isteyen bazi ulus-devlet aktorlerinin
hedefine girebiliyor. Ornedin 2021 boyunca, ChamelGang gibi yeni
APT gruplarinin da Turkiye ve komsu Ulkelerde guclerini artirdigi
gozlemlenirken, “enerji, kritik kamu altyapilari ve finans” cekici
gorulen ilk Ug¢ sektor arasina giriyor.

Turkce Deep Web Forumlarinda Faaliyet
Gosteren Onemli APT Gruplari

APT41 APT28

Son gorulme Son gorulme:
Aralik 27, 2021 Aralik 25, 2021

APT39 APT29

Son gorulme: Son gorulme:
December 27, 2021 December 25, 2021
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Yeni APT Grubu “ChamelGang”, Tedarik Zinciri Saldirilariyla
Turkiye'yi Hedefliyor:

2021'de arastirmacilar, Turkiye, Amerika Birlesik Devletleri, Rusya ve Japonya dahil
olmak uzere cesitli Ulkelerde yakit, enerji, kamu ve havacilik sektorlerini hedefleyen
yeni bir APT grubu tespit ettiler. Sorusturmalar, grubun Microsoft Exchange
Sunucularinda ProxyShell ve RedHat JBoss Uygulama Sunucusu platformunda
CVE-2017-12149 gibi guvenlik aciklarindan yararlandigini ortaya c¢ikardi. Buna gore
saldirganlar, ilk erisimi kazandiktan sonra, DoorMe adli arka kapinin degistirilmis
bir sirumunu yukllyor ve gizleme amaciyla mesru IIS sunucu modulleri olarak
adlandiriyorlar. APT grubu ayrica, Turkiye'deki kuruluslar tarafindan yaygin olarak
tercih edilen Microsoft, GitHub ve McAfee gibi taninmis teknoloji sirketlerinin taklit
etmek icin oltalama (phishing) domainlerini kaydettirip SSL sertifikalarini
kullandilar. Grup, bu saldiri asamalarini bir yan kurulusta gerceklestirerek, guvenilir
tedarik zinciri ag kanallarindan 6dun vererek lider hedef kuruluslara sizmayi
amacladu.

Siber Casusluk Grubu “Gelsemium”, Karmasik Kétu Amacli
Yazilimlarla Tarkiye'den Bazi Kuruluslari Hedef Aliyor:

Haziran 2021'de arastirmacilar, Gelsemium isimli siber casusluk grubunun Dogu
Asya ve Orta Dogu'daki hukumetleri, elektronik sirketlerini, Universiteleri ve dini
kuruluslari hedef alan yeni kampanyalarini ortaya cikardi. 2014'ten beri aktif
oldugu bilinen Gelsemium, “Gelsemine” adli yeni moduler kétl amacli yazilimini
analiz ederek daha karmasik operasyonel tekniklerin ve daha yuksek duzeydeki
C++ becerilerini gerceklestirebiliyor. Uzmanlar, grubun dunya capinda 150
milyondan fazla kullanicisi olan BigNox Android Emulator'in bir parcasi olan Nox
Player'a yonelik tedarik zinciri saldirisinin arkasinda olduguna inaniyor. Grup, MS
Exchange'de (CVE-2020-0688) bir RCE guvenlik acigindan yararlaniyor. Grup
ayrica oltalama e-postalariyla kotu amacli belgeler dagitiyor (érn. dzgecmisler).
Grubun bir diger tipik ézelligi ise normal alan adlarindan daha ucuz olan kotu
amacli yazihm komut ve kontrol sunuculari icin Dinamik DNS alan adlarini yaygin
olarak kullanmasi.
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Turkiye'deki Oltalama (Phishing) Tehditleri

Tehdit aktorleri, Turkiye'de yeni dogan ve hizla bUyUyen cevrimici yemek siparisi, e-ticaret ve
yeni nesil bankacilik uygulamalarinin sagladigi yuksek mobil erisime ¢abuk adapte olmus
gorunuyorlar. S6z konusu sirketlere kayith kullanicilarin hassas bilgilerini calmak ve dahili
sistemlere ilk erisim saglamak icin bu sirketleri taklit eden yuzlerce oltalama domaini gunluk
olarak kaydedildi.

Cevrimici Perakende

15.3% Bankacilik
21.8%
E-Ticaret
17.8%
FinTech
Market Teslimat 30.8%
14.2%

Sekil 4. 2021 boyunca SOCRadar'in “Phishing Domain Alert
Generation” (Oltalama Etki Alani Uyarisi) verilerine gore siber
tehdit aktoérlerinin en sik hedefledigi sektorler.

Digital Risk Protection hizmeti ile buyUk kuruluslarin ve bankalarin ilk tercihi olan SOCRadar,
son 12 ayda milyonlarca tuketiciyi hedefleyen toplam 42 bin 136 kimlik avi saldiris tespit etti ve
bdylelikle otomasyonla calisan, taklit domainlerini, mobil uygulamalari ve sosyal medya
hesaplarini kullanarak binlerce kotu amacli altyapiyr engelledi.

f
J 2021 boyunca tespit edilen
‘ @ oltalama saldirisi sayisi
(0 !
Turkiye'deki internet kullanicilarinin,

. + yayindan kaldirmalar yoluyla hedefi
I yo n olmaktan korundugu toplam oltalama

saldirisi sayisi

[
Oltalama saldirilarinin en ¢cok hedef
I I I ( ! C aldigi sektor
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Oltalama Saldirilarinin Yaygin Olarak
Hedef Aldigi Dijital Sektorler

Sosyal Medya Bulut / Webmail

® > @ '
f @ &

Saldirganin amaci Saldirganin amaci

Kotu amacl yazilimlari Kurbanlarin iletisim kanallarini ele
dagitmak ve bireylerin sosyal gecirmek amaclyla kurumsal e-
medya giris bilgilerini calmak. posta kimlik bilgilerini calmak.

Perakende / E- ticaret FinTech /
Bankacilik

NLine

Saldirganin amaci Saldirganin amaci

Taninmig markalarin TUrkiye'deki mobil erisim arttik¢a
popularitesinden yararlanmak geng nufus arasinda giderek

ve dolandiricilik amacl e- yayginlasan yeni nesil finans ve
ticaret faaliyetlerinde bankacilik uygulamalarindan
kullanmak Uzere tuketicilerin/ tUketicilerin/isletmelerin girig
sirketlerin kimlik bilgilerini ve hesaplarini kazang amacli

diger kisisel bilgilerini (PlI) calmak veya bunlari yasa disl
calmak. islemlerde kullanmak.
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Kritik Varlik Etkileri ve GUvenlik Aciklari

2021'in son gunlerinde, yaygin olarak kullanilan Java tabanli loglama kUtUuphanesinde
Log4j'de bir guvenlik zafiyeti CVE-2021-44228 olarak adlandirilan #log4shell)
kesfedildi. Son derece kritik bu guvenlik acigi, guvenlik cihazlari da dahil olmak Uzere
c¢ok sayida kurumsal yazilim uygulamasini etkiledi. Saldirganlar, inanilmaz derecede
kolay istismar edilebilen bu kusuru bulmak ve kullanmak icin hemen interneti
taramaya basladi.

Fidye yazilimi grubu Khonsari ve APT gruplari da Log4j'deki guvenlik acigindan
yararlandi. SOC ekipleri, zafiyetten etkilenen sunuculari tespit etmeye calisirken,
SOCRadar Analistleri, Turkiye'deki kuruluslarin, istismar edildigi bilinen internete acik
sunuculardaki guvenlik zafiyetlerini gozardi etmemelerini tavsiye ediyor.

Turkiye'de internete acik sunucular risk altinda | CVE Kimligi | CVSSv3
(Yalnizca en yaygin olarak yararlanilan guvenlik aciklari listelenmistir.)

197 4. Microsoft Exchange Server CVE-2021-31206 CVSS:9.2

#ProxySheltUnauthRCEvulnerability

-|9O VMR YRR CVE-2021-21985 CVSS: 9.8

#vSphere #PreauthRCEvulnerability

-|-| O F5 BIG-IP TMUI CVE-2020-5902 CVSS:10.0

#F5Networks #RCE

857 Palo Alto Networks VPN CVE-2021-3064 ~ CVS5:9.8

#GlobalProtect #RCE

Diger Kritik Bulgular

2 4/,554 23,000

= Exim Mail Server Open RDP 3389

1262 254 -

CVE-2014-0160 CVE-2019-0708
#Heartbleed #BlueKeep

KaynakCpy SHODAN
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Kimlik Bilgileri Istihbarat

Sizan kimlik bilgilerinin kullanilmasi, tehdit aktoérleri tarafindan
kullanilan en etkili ilk erisim vektorlerinden biridir. VIP'lere ait
kimlik bilgileri, BEC saldirganlari icin faydaldir. 2021 boyunca
SOCRadar, dark web forumlrini ve marketplacelerini takip
ederek duz metin parolalarla 5 milyardan fazla sizdiriimis
oturum ag¢ma verisini kesfetti.

Ayni parolalarin tekrar tekrar yeniden kullanilmasi, cift tarafli
dogrulama (2FA) mekanizmalarinin eksikligiyle birlestiginde,
sonu¢ yikici olabiliyor. Fidye yazilimi aktérleri de dahil olmak
Uzere siber saldirganlar, bdylesi elde edilmesi kolay dijital
kimlikleri ariyorlar. Turkiye'nin mevcut risk durumuna iliskin
istatistikler ise asagidaki gibi:

Ocak

Subat
Mart
Nisan
Mayis
Haziran
Temmuz
Agustos
Eylul
Ekim
Kasim

Aralik

0 1,000,000 2,000,000

Sekil 5. 2021'de Turkiye ile ilgili tespit edilen kimlik bilgilerinin

aydan aya degdisim sayisi

= ®
SOCRadar
N —"4

3,000,000
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z@].é}fg'r] -
o I 0] 5,000 10,000 15,000 20,000 25,000

Satilik Turk botlarinin sayisi

Genesis ve benzeri blackmarketler, yUzde ikilik
oraninin Turkiye'den geldidi RedLine gibi koétu

[
-| M I | O n amach yazilmlarin etkilendigi bot cihazlarinin
dijital kimliklerini satin almak icin gerekli bilgileri
Satilik botlarin toplam sayisi edindikleri deep web caddeleri olan
blackmarketlere 6rnek olarak verilebilir.

2020
4. M

PAOYA
SWAY

Sekil 6. SOCRadar, yalnizca 2021'de Turkiye ile ilgili 5,2 milyon ¢alinti kimlik bilgisi
kesfetti ve bu, 2020'de tespit edilen toplam kimlik bilgisinden 4,7 milyon daha fazlaydi.

A~ 52 Milyon - 108169
sssss  Toplam sizdiriimis kimlik bilgisi m Kamu kurumlarindan
Country code TLDs: com.tr | gov.tr | org.tr | mil.tr | net.tr S|Zd Ir I m |§ kl m I | k b| |g |S|
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Kuresel internet ekosistemi yikici DDoS saldirilarina
karsi savunmasizdir. Saldirganlar, her buyuUklukteki
kurulusa karsi yikici DDoS saldirilarini guclendirmek icin
protokol bagimliliklariyla bu baglantidan yararlanarak
finansal kayiplara ve tum internet ekosistemini
etkileyen hizmet kesintilerine neden olabilmekte.

DDoS saldirilarint durdurmak zor gérunebilir; ancak, kolektif bir "baskalari icin risk" zihniyeti,
kUresel duzeydeki riskleri azaltmamiza yardimci olabilir. Cyber Green Initiative tarafindan
saglanan kuresel risk durumu verilerine gore, Turkiye ~31Tbit/sn DDoS trafigi Uretebilmekte

ve bu dederle dunya genelinde 27. sirada yer aliyor.

Bandwidth Amplification

Protocol Factor
DNS 28 to 54
SNMPv2 6,3
SSDP 30,8
CHARGEN 358,8
NTP 556,9

Sekil 7. Ulkelere gére toplam potansiyel DDoS bant genisliginin isi
haritasi gérintma

Veri Kaynagi: .’w‘

Turkiye | Toplam DDoS Potansiyeli

97,977 9,643 48,595

Open Recursive DNS Open SNMP Open NTP

92 1,043

Open CHARGEN Open SSDP
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SOCRadar’

SOCRadar,

ve hizmetlerini bir
arada sunan bir siber gtvenlik platformudur. Ucretsiz olarak
saglanan hizmetleriyle musterilerinin muhtemel siber
tenhditlere kargl proaktif olarak kendilerini savunmalarina
yardimci olur.

BiZi TAKIP EDIN!

DY 4

BiZE ULASIN

info@socradar.io & +1 (571) 249-4598
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https://www.linkedin.com/company/socradar
https://twitter.com/socradar
https://www.youtube.com/channel/UClUyizkV30njCwQUcPhJ_qg
mailto:info@socradar.io
mailto:info@socradar.io

